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DENiZ HARP OKULU DEKANLIGI
BIiLGiISAYAR MUHENDISLiGi BOLUM BASKANLIGI
DERS TANITIM BILGILERI
Dersin Ad1 Dersin Kodu Sinif / Dénem Ders Saati Kredi AKTS
(T+U+L)
Ag Guvenligi . 4 | Guz veya
(Siber Giivenlik) BIL930 Bahar 3+0+0 3 3

Dersin Dili

Tiirkge

Dersin Seviyesi

Lisans, Se¢meli

Dersin Onkosulu

BiL-201 Bilgisayar Programlama
BIL-302 Bilgisayar Aglar1
BiL-303 isletim Sistemleri

Dersin Ogretim
Elemanlan

Bilgisayar Miihendisligi Ogretim Elemani

Dersin Amaci

Bu derste, giivenli ag prensipleri ve teknolojileri, saldir1 engelleme mekanizmalari,
giivenli ag protokolleri ile ilgili konularin 6gretilmesi amaglanmaktadir.

Dersin Ogrenme
Ciktilan

Bu dersi basari ile tamamlayabilen 6grenciler;

1.Ag giivenlik tehdit ve tedbirlerini bilir.

2.Glivenlik duvarlari ve ¢aligma prensiplerini bilir.

3. Kriptografinin ag giivenligi i¢in nasil uygulanabilecegini bilir.

4. Sanal aglar ve yonetim prensiplerini bilir.

5. Giivenlik politikalarinin giivenli ag yonetiminde nasil uygulanacaklarini bilir.

Dersin icerigi

Bilgi sistemlerine gerceklesebilecek saldirt cesitleri ve 6zellikleri ile bilgi
sistemlerini saldirilardan korumak tizere alinabilecek tedbirleri icermektedir.




Ders Kitabi

Ag ve yazilim giivenligi

Furkan Contar

Kodlab 2013

Diver -Network security Essentials Willams Stalling Prentice Hall 2000
Kagynaklar -Computer Networking James F. Kurose Pearson 2010
Ode_vler ve Var
Projeler
Bilgisayar
Kullanimi var
Diger Yok
Uygulamalar
i . Degerlendirmedeki
Faaliyetler Taban Notu Adedi Katsayist (%)
Ara Sinav 50 1 %30
o Kisa Smavlar 50 -
é Odevler 50 1
é Projeler 50 1
Ba§arl ) % _ Dénem 50 1 %10
Degerlendirme a Odevi / Projesi
Sistemi = Laboratuvar 50 1
= Uygul
= ygulamasi
” Diger Uygulamalar 50 -
Bitirme Sinavi 45 1 %60
Biitiinleme Sinavi / NYS 45 1 %100
Cift Ders Sinavi 45 1 %100




PROGRAM CIKTILARININ DERSIN OGRENME CIKTILARI iLE iLiSKiSi
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AG GUVENLIGI

Program Ciktilari
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HAFTALIK KONULAR

Hafta | Konular
1 Ag Gilivenligine Giris
2 Web Uygulamalar1 Giivenligi
3 Giivenli Ag Cihazlari
4 Kimlik Dogrulama, Yetkilendirme, Hesaplama Authentication, Authorization, Accounting (Aaa)
5 Ag Saldirilar1 ve Coziimler
6 Ag Saldirilar1 ve Coztimler
7 Firewall Teknolojileri (Giivenlik Duvart)
8 ARA SINAV
9 Saldir1 Engelleme Mekanizmalari
10 Giivenli Yerel Alan Aglar
11 Giivenli Yerel Alan Aglar
12 Kriptografi
13 Kriptografi
14 Vpn (Ozel Sanal Aglar)
15 Giivenli Ag Yonetimi




AKTS /IS YUKU TABLOSU

FAALIYETLER SAYI SURE Tog%jﬁ%q 15
Teorik Ders 14 3 42
Uygulama - - -
Smif Dis1 Ders Calisma Siiresi 8 2 16
Odev Hazirlama 1 2 2
Proje Hazirlama 1 2 2
Donem Projesi Hazirlama 1 2 2
Donem Projesi Sunumu 1 1 1
Odev Sunumu - - -
Proje Sunumu 1 1 1
Kisa Sinav - - -
Ara Sinav 1 2 2
Ara Sinav i¢in Bireysel Caligma 1 7 7
Bitirme Sinavi 1 2 2
Bitirme Smavi1 I¢in Bireysel Calisma 1 13 13
TOPLAM iS YOKU 90 Saat
DERSIN AKTS KREDISI Toplam Is Yiikii / 30 = 90 / 30 =3 AKTS

Son Giincelleme Tarihi

10.11.2023

Giincelleyen Kisi
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